“,? Logins, Benutzernamen, Kennworter, E-Mail-Adressen...

... irgendwann wird es uniibersichtlich und unser menschliches Gehirn ist nicht gebaut, um sich
kryptische Zeichenketten zu merken. Warum also nicht den Computer als Geddchtnisstiitze verwen-
den? Das ist auf jeden Fall sicherer, als die Kennworter aufzuschreiben — die wohl unsicherste Vari-

ante sind herumliegende Notizen!

Besser ist eine verschliisselte Kennwortdatei, welche als gedruckte Ausgabe einen Platz an ei-
nem sicheren Ort verdient. Im Netz findet man viele Hilfsprogramme, die dies leisten — ich rate
eher davon ab: Verfiigbarkeit, Bindung an ein bestimmtes System... — Office-Programme hingegen
sind allgegenwartig: Microsoft Office, LibreOffice, ja selbst Notepad (Editor) ist geeignet dafiir!

Meine verschlisselte Kennwortdatei — eine Anleitung

 Offne deine bevorzugte Textverarbeitung (z.B. Microsoft Word oder LibreOffice Writer).

* Wihle als Schriftart «Consolas», «Liberation Mono» oder eine andere Festbreitenschrift.

* Erstelle den Inhalt nach diesem (Beispiel-)Schema:

[Gmail-privat]

usr = petra.muster@gmail.com
pwd = J4mEsBOnD!

url = https://mail.google.com/

[Mail-Schule]

— Kategorie, Titel
— Benutzer = Wert dieses Eintrags
— Kennwort = Wert dieses Eintrags

~ URL = Wo einloggen?

usr = paul.mustermann@schule-jegenstorf.ch
pwd = 17Pestal0zzi46!
url = https://outlook.office365.com/owa/?realm=schule-jegenstorf.ch usw.

* Speichere diese Datei verschliisselt ab. Speicherort bewusst wahlen und merken!

Tipp: Eine verschliisselte PDF funktioniert auch auf dem Smartphone.

* Drucke die Datei aus und verwahre den Ausdruck sicher (vom Arbeitsplatz entfernt)!
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Verschliisselt speichern mit LibreOffice Writer.

B Speichern unter

¢ Dieser PC Dokumente = Privat Privat" durchsuchen »

Organisieren Meuer Ordner Bz (2]
& Schule A Name Anderungsdatum Tvp

[ Dieser PC
& Bilder Kennwort zur Dateiverschlisselung
[ Desktop vl Kennwort zum Offnen eingeben

Dateiname: | kennwoerter.odt

: Kennwaort bestatigen
Dateityp: ODF-Textdokument (*,
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Hinweis: Wenn ein Kennwort angegeben wurde, lsst sich die Datei
nur mit diesem &ffnen. Falls Sie das Kennwort verlieren sollten,
besteht keine Mbglichkeit, das Dokument wiederherzustellen.
Beachten Sie zudem, dass das Kennwort GroB- und Kleinschreibung
[1Mit GPG-Schlds|  beriicksichtigt.
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Verschliisselt speichern mit Eﬁ Microsoft Word.

Die Verschliisselungsoption ist leider etwas versteckt...

Tools Abbrechen

Netzlaufwerk verbinden...

Speicheroptionen...

Allgemeine Optionen...
Weboptionen... J T[
?

Allgemeine Optionen
Allgemeine Optionen

Dateiverschlisselungsoptionen fir dieses Dokument

Kennwort zum Offnen: [4yqnnanes

Dateifreigabeoptionen fir dieses Dokument

Kennwart zum Andern: ||

[ Schreibschutz empfahlen
Dokument schitzen...
Makrosicherheit

Passen Sie die Sicherheitsstufe fir das Offnen von Dateien an, die Makroviren
enthalten kénnten, und geben Sie die Namen der Makroentwickler an, denen Sie
vertrauen.

Makrosicherheit...

Abbrechen

Das Master-Kennwort
Nimm ein gut merkbares, sicheres Master-Kennwort aus mindestens 8 Zeichen,
das in keinem Worterbuch vorkommt und keinen direkten Bezug zu deiner Person hat!
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